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Informationen zur Datenverarbeitung

Wetter (Ruhr), August 2023
Liebe Eltern, liebe Erziehungsberechtigte,

aufgrund des DigitalPakts Schule investiert das Land NRW im Rahmen der Digitalen Ausstattungsoffensive in
den Ausbau der digitalen Infrastruktur an Schulen. Digitale Medien eré6ffnen neue, auch zunehmend individuelle
Lernwelten unter Berlicksichtigung der unterschiedlichen Lernvoraussetzungen und Lernausgangslagen in
einer veranderten Lernkultur. Sie kbnnen den Wissenserwerb verandern, selbstgesteuertes Lernen und
vernetztes Denken fordern, Teilhabe ermoglichen, Kreativitat beférdern, kritisches Denken herausfordern,
kollaborative und kommunikative Arbeitsformen starken, neue fachliche Anforderungen grundlegen und
zeitgemafie Gestaltungsmoglichkeiten schulischer Lehr- und Lernprozesse ermoéglichen. Die MaRnahmen, die
das Land im Rahmen der Schul- und Unterrichtsentwicklung umsetzt, zielen immer auf das padagogisch-
didaktische Potenzial der Transformation von Schule und Unterricht sowie auf die Forderung von
Medienkompetenz bzw. digitalen Schllisselkompetenzen aller Schilerinnen und Schiler ab.

An unserer Schule nutzen die Lehrkrafte bereits seit dem Schuljahr 2021/2022 iPads und Apple TVs in nahezu
allen Raumen. Mit Beginn des Schuljahres 2022/2023 stehen dem GSG auch sogenannte , Geteilte iPads”
(shared iPads) zur Verfligung, die die Lehrkrafte im Unterricht an Schuilerinnen und Schiler geben kdnnen.

Damit dies moglich ist, mussen wir fir jede Person Anmeldedaten hinterlegen. Dabei werden auch
personenbezogene Daten der Benutzer verarbeitet (konkret: Vorname, Nachname, E-Mail Adresse,
Klasse/Abiturjahrgang). Dies geschieht von der Schule, von Apple und JamfSchool (Plattform, mit welcher der
Schultrager Nutzer und iPads verwaltet). Hiermit moéchten wir Ihnen alle wichtigen Informationen dazu geben.
Diese Informationen beziehen sich im Hinblick auf Apple nur aufiPads, i0S, iCloud und Apple-eigene Apps. Apps
anderer Anbieter sind hier nicht berlicksichtigt.

Fir wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von iPads gelten flr alle
schulischen Nutzer von iPads, Schiler und Lehrkrafte.

Wer ist fur die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum
Thema Datenschutz wenden?

- Schulleiterin: Ricarda Théne
Geschwister-Scholl-Gymnasium Wetter, Hoffmann-von-Fallersleben-Strae 28, 58300 Wetter.
- Schulischer Datenschutzbeauftragter am Geschwister-Scholl-Gymnasium: Herr Berg
E-Mail: it@gsg-wetter.de
- Behordlicher Datenschutzbeauftragter (BDSB) gemaf: § 31 Datenschutzgesetz NW neu (DSG NW
neu): Herr Marrek, E-Mail: m.marrek@en-kreis.de

8 jamf | SCHOOL



Geschwister-Scholl-Gymnasium Wetter
Hoffmann-von-Fallersleben-StraRe 28 ® 58300 Wetter (Ruhr)
Telefon: 02335/9691-0 ® Telefax: 02335/9691-15 ® post@gsg-wetter.com

Woher kommen meine Daten und welche Daten werden verarbeitet?

e Anmeldedaten werden flr jeden Nutzer von der Schule erstellt. Dabei werden Daten der
Schulverwaltung verwendet, die bei der Anmeldung an der Schule angegeben wurden.

e Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt entsprechend.

e Weitere Daten entstehen bei der Nutzung der iPads im Unterricht und bei der Vor- und
Nachbereitung des Unterrichts durch die Lehrkrafte.

e Benutzerdaten sind z.B. Anmeldenamen, Kennwort, Gruppenzugehorigkeit und Geratezuweisungen

e Vom Benutzer erzeugte Inhalts- und Kommunikationsdaten sind z.B. Dokumente, Audioaufnahmen
und Nachrichten.

e Technische Nutzungsdaten sind z.B. erzeugte Dateien, Standort, Fehlermeldungen.

Wofur werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher
Basis (Rechtsgrundlage) passiert dies?

e Durchfuhrung, Vor- und Nachbereitung von Unterricht

e Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion (Schuler/ Lehrkraft)
und der Zugehorigkeit zu Klassen und Gruppen

e Zuordnung von iPads, Apps, digitalen Blichern, Materialien

e technische Bereitstellung von Diensten, die fur die Verwaltung und Nutzung von iPads und damit
zusammenhangenden Diensten wie Apple School Manager, iCloud und JamfSchool erforderlich sind.

e Sicherstellung von Sicherheit und Funktionalitat dieser Dienste
Die Verarbeitung sdmtlicher Daten erfolgt auf der Grundlage einer Einwilligung (Artikel 6 Abs.1lit. a
DS-GVO) durch die Betroffenen (siehe letzte Seite dieses Dokuments).

Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von iPads und Apps ist nur moéglich, wenn man daftr von Apple bereitgestellte Dienste nutzt.
Dies sind Dienste zur Verwaltung voniPads, Nutzern, Apps und Inhalten. Der Zugriff auf diese Dienste erfolgt
Uber eine von einem Anbieter zur Verfigung gestellte Verwaltungsoberflache, ein sogenanntes Mobile
Device Management (MDM).

Auftragsverarbeiter - nach Weisung durch die Schulleitung - sind:
e Apple
e JamfSchool (MDM)
e der Schultrager (Stadt Wetter)

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung von iPads durch das
Rechte und Rollenkonzept geregelt.
e Schulleitung: alle Daten aller Personen (nur im Missbrauchsfall, nach vorheriger Information der
betroffenen Person, im Vier-Augen-Prinzip)
e Schulischer Administrator: alle Daten aller Personen (auf Weisung der Schulleitung)
e Lehrkrafte: eigene Daten und Daten von Schillern und Lehrkraften entsprechend ihrer Funktion und
Freigaben durch die Personen selbst
e Schiler/innen: eigene Daten und Daten von Mitschillern entsprechend Freigaben von Lehrkraften
oder Mitschilern
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Personen von auf3erhalb der Schule, die keine Auftragsverarbeiter sind, erhalten nur Zugriff auf Daten, wenn
ein Gesetz es ihnen gestattet

e Eltern bei Freigabe durch Schiiler/innen

e Eltern und (ehemalige) Schiler/innen durch das Auskunftsrecht nach Art. 15 DS-GVO

e Ermittlungsbehérden im Fall einer Straftat

Werden meine Daten in ein Drittland oder an eine internationale Organisation ubermittelt?

Die Firma Apple hat ihren Sitz in den USA und eine Niederlassung fir Europa in Irland. Daten werden auf
Servernin Europa, den USA und in anderen Staaten verarbeitet. Die Verarbeitung erfolgt auf der Grundlage
der EU-Standardvertragsklauseln und eines Vertrages (Apple School Manager Vertrag), in welchem Apple
Schulen die Einhaltung der DS-GVO zusichert.

JamfSchool ist ein Anbieter aus Holland, der zum US Unternehmen Jamf gehért. Die Server stehen in
Deutschland. Da JamfSchool die Verwaltungsschnittstelle zu Apple ist, findet dort ein Datenaustausch statt.

Findet eine automatisierte Entscheidungsfindung statt?

Nein, weder in den Diensten Apples noch bei JamfSchool wird irgendetwas von Algorithmen entschieden,
was die Benutzer in der Schule betrifft. Es werden keine Profile von Schiilern oder Lehrkraften aus den in
diesen Diensten verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schilern und Lehrkraften werden solange gespeichert wie diese

e einschulisches iPad nutzen,

e ander Schule Schuler oder Lehrkrafte sind,

e derEinwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben (es gilt jeweils das zuerst
Zutreffende).

e Nach Beendigung der iPad Nutzung, dem Verlassen der Schule bzw. dem Ende des Dienstes an der
Schule oder dem Widerspruch in die Verarbeitung wird die Lo6schung der Daten des Benutzers aus
Apple School Manager und JamfSchool innerhalb von sechs Wochen eingeleitet. Die endglltig
Loéschung durch die Schule erfolgt dann vier Wochen spater. Apple 16scht sdmtliche Daten danach
von allen Servern und Sicherheitskopien in einem Zeitraum von 30 Tagen.

e Unterrichtsdaten werden am Schuljahresende geldscht. Inhalte der Benutzer bleiben davon
unberlhrt. Daten im Zusammenhang mit einem e-Portfolio werden flr die gesamte Schulzeit
gespeichert.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten fir die Nutzung
der iPads, die in der Schulverwaltung vorliegen, werden entsprechend VO-DV | NRW §9 bzw. VO-DV
IINRW 89 flir 5 Jahre aufbewahrt.

e Benutzer haben jederzeit die Moglichkeit, von ihnen erstellte Inhalte eigenstandig zu 16schen.
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Welche Rechte habe ich gegenltber der Schule?

Gegenlber der Schule besteht ein Recht auf Auskunft Uiber lhre personenbezogenen Daten, ferner haben
Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenlbertragbarkeit.

Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.

Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang mit der Nutzung
von iPads zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung. Dieser kann schriftlich, per E-
Mail und auch mindlich erfolgen. Um Missbrauch vorzubeugen, ist ein mindlicher Widerruf jedoch nur
personlich und nicht telefonisch moéglich.

Vertiefende Informationen zum Datenschutz und zur Privatsphare bei Apple finden Sie hier:

Apple: Datenschutz - Ubersicht Eltern Apple: Datenschutz im Bildungsbereich Apple: Datenschutz - Schulen
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Einwilligung in die Datenverarbeitung

Geschwister-Scholl-Gymnasium Wetter

Sehr geehrte Erziehungsberechtigte, liebe Schulerinnen und Schler,

e beider Nutzung von iPads im Unterricht werden automatisch personenbezogene
Daten verarbeitet. Dies ist nur gestatt, wenn hierfir eine Einwilligung vorliegt.

lhre / Eure Einwilligungen kénnen Sie / konnt ihr mit diesem Formular erteilen. Die
Zugangsdaten zum personlichen Nutzerkonto fur die Nutzung der iPads der Schule
werden nach Erteilen der Einwilligungen schriftlich mitgeteilt.

[Name, Vorname und Klasse/Stufe der Schilerin / des Schiilers]

Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Schilerinnen und Schulern bei der Nutzung von
schulischen iPads mit individuellen Nutzerkonten

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei Nutzung von schulischen iPads mit individuellem Nutzerkonto wie
zuvor beschrieben ein:

Oja / Onein (Bitte ankreuzen!)

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile.

[Ort, Datum]

und
[Unterschrift des / der Erziehungsberechtigten] [Unterschrift Schilerin / Schiler]
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